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ИНСТИТУТ 

КОМПЬЮТЕРНЫХ НАУК 

И КИБЕРБЕЗОПАСНОСТИ 

 

ВЫПИСКА ИЗ ПРОТОКОЛА 

заседания Ученого совета 

23 октября 2026 г. № 5/26 
 

 

Всего членов Ученого совета- 16 чел., присутствовали- 14 чел.: 

 

Председатель  Д.П. Зегжда 

Секретарь М.А. Полтавцева 

 

СЛУШАЛИ: Заместителя директора по образовательной деятельности Александрову 

Елену Борисовну об утверждении списков рекомендуемых тем выпускных 

квалификационных работ (плановые сроки защиты – май-июнь 2027 учебного года) по 

направлениям подготовки в бакалавриате, специалитете и магистратуре: 

 по Высшей школе кибербезопасности – приложение № 1; 

 по Высшей школе компьютерных технологий и информационных систем  – 

приложение № 2; 

 по Высшей школе программной инженерии – приложение № 3; 

 по Высшей школе технологий искусственного интеллекта – приложение № 4; 

 по Высшей школе управления кибер-физическими системами – приложение № 5. 

 
РЕШИЛИ: 

Утвердить списки рекомендуемых тем выпускных квалификационных работ (плановые 

сроки защиты - май-июнь 2027 года) по направлениям подготовки в бакалавриате, 

специалитете и магистратуре по высшим школам института компьютерных наук и 

кибербезопасности. 

 

Голосовали: 

«за» - 14 

«против» - 0 

«воздержались»- 0 

 

 

Секретарь Ученого совета 

Института компьютерных наук 

и кибербезопасности  М.А. Полтавцева  



ПРИЛОЖЕНИЕ № 1 

Список рекомендуемых тем выпускных квалификационных работ  

для периода защит май-июнь 2027 года  

по высшей школе кибербезопасности 

Направление подготовки 10.03.01 Информационная безопасность 

1. Определение артефактов модификации среды исполнения на этапе загрузки 

операционной системы Андроид 

2. Защита сетевой инфраструктуры от автономных агентов тестирования на 

проникновение с использованием адаптивных ложных сервисов 

3. Применение больших языковых моделей для генерации структурированных 

мутаций при фаззинге сетевых протоколов 

4. Анализ безопасности MCP-интеграций при внедрении чат-ботов в приложения 

5. Применение методов направленного фаззинга для аудита безопасности 

интерфейсов межпроцессного взаимодействия в браузерах 

6. Автоматизация валидации безопасности программных интерфейсов 

7. Защита прошивок IoT-устройств от целенаправленных атак на основе 

автоматической генерации полиморфного кода 

8. Анализ методов XAI, используемых для обнаружения и классификации 

инцидентов ИБ в SOC 

9. Обнаружение связанных аккаунтов антидект-браузеров в системах веб-трекинга 

10. Обеспечение безопасности систем непрерывной аутентификации на основе 

поведенческой биометрии 

11. Автоматизация формирования контекста и пояснений при расследовании 

инцидентов в SIEM/SOAR-системах 

12. Анализ безопасности пользовательских сессий в веб-фреймворках 

13. Автоматизированное выявление захвата учетных записей на основе анализа  

пользовательского поведения в веб-сеансах 

14. Управление доступом в мультимодельных базах данных 

15. Применение машинного обучения для обнаружения ботнетов в сети транспортного 

Интернета вещей  

16. Обнаружение аудиодипфейков на основе машинного обучения и статистических 

методов 

17. Психометрическое профилирование пользователей социальных сетей 

18. Повышение эффективности направленного фаззинга за счет учета сложности 

условных переходов 

19. Обеспечение безопасности веб-приложений с AI-агентами от атак prompt-injection 

20. Параллельный поиск сигнатур в сетевом трафике  

21. Деобфускация виртуализированного программного кода на основе модификации 

его промежуточного представления 

22. Выявление автоматизированной активности на платформах потокового вещания 

23. Исследование уязвимости механизма Flask к атакам фиксации сессии 

24. Распознавание роботизированного управления мобильными приложениями на 

примере Android-клиента Telegram 

25. Анализ поведенческих паттернов веб-трафика для выявления атак с 

использованием методов машинного обучения  

26. Постквантовая инкапсуляция ключа в защищённых MQTT/TLS-системах 

Интернета вещей 

 

Направление подготовки 10.04.01 Информационная безопасность 



1. Выявление угроз нарушения контейнерной изоляции на основе анализа 

поведения процессов 

2. Выявление уязвимостей в исходном коде с использованием гибридного подхода 

на базе LLM-моделей 

3. Исследование ландшафта киберугроз с использованием геораспределенных 

адаптивных систем ловушек 

4. Повышение устойчивости больших языковых моделей к вредоносным запросам 

5. Обнаружение атак подмены телеметрии в системе подачи жидкости на основе 

технологических инвариантов при разновременном поступлении измерений 

6. Оценка рисков деанонимизации на основе корреляции пользовательской 

активности и открытых данных 

7. Аудит происхождения данных и атрибуция атак в системах машинного 

обучения 

8. Применение машинного обучения для выявления утечек коммерческой тайны в 

массивах неструктурированных текстовых данных 

9. Применение методов машинного обучения для обнаружения аномалий в 

сетевом трафике 

10. Методы защиты от атак на схемы машинного обучения путем затруднения 

действий нарушителей 

11. Исследование методов атак на извлечение параметров моделей машинного 

обучения 

12. Разработка методов и алгоритмов выявления, расследования и предотвращения 

инцидентов информационной безопасности 

13. Автоматизация процесса восстановления протоколов сетевого взаимодействия 

Android-приложений 

14. Поиск уязвимостей в web-сервисах 

15. Применение алгоритмов машинного обучения для профилирования сетевых 

устройств 

16. Исследование методов противодействия идентификации пользователей сети 

Интернет с использованием уникальных отпечатков 

17. Безопасность технологий облачной защиты информации 

18. Обеспечение защищенного удаленного доступа к корпоративным 

информационным ресурсам 

19. Организация защиты от методов социальной инженерии 

20. Обнаружение автоматически управляемых аккаунтов на веб-ресурсах на основе 

технологий поведенческого анализа 

21. Применение алгоритмов машинного обучения для адаптивного управления 

сетевым трафиком 

22. Автоматизация управления требованиями безопасности при сертификации 

программного обеспечения 

23. Обеспечение безопасности систем умного дома 

24. Выявление уязвимых компонентов открытого программного обеспечения в 

прошивках оборудования 

25. Защита от атак на системы искусственного интеллекта в задачах 

кибербезопасности 

 

  



ПРИЛОЖЕНИЕ № 2 

Список рекомендуемых тем выпускных квалификационных работ  

для периода защит май-июнь 2027 года по высшей школе 

компьютерных технологий и информационных систем 

Направление подготовки 09.03.01 Информатика и вычислительная техника 

1. Разработка портативного гитарного процессора, управляемого через приложение, и 

программного обеспечения к нему. 

2. Программное обеспечение стенда для тестирования воздействия давления на 

ёмкости различной формы и объема 

3. Разработка и обновление библиотеки алгоритмов обработки входных данных от 

автотранспортных средств по интерфейсу CAN 

4. Мобильное приложение для различных сервисов 

5. Проектирование и разработка модуля уведомлений серверной части системы 

поддержки принятия решений 

6. Алгоритмы выявления мгновенных циклов в бизнес-процессах 

7. Применение хаотических систем в задачах моделирования ИИ 

8. Разработка мобильного приложения для информационной системы поддержки 

принятия решений 

9. Моделирование динамических режимов порядок-хаос в нейронных сетях с 

подвижным равновесием 

10. Модели нейронных сетей с переменным составом связей в задачах самообучения 

11. Разработка интерактивного мобильного приложения для ознакомления 

иностранных студентов с инфраструктурой вуза 

12. Применение технологии White Rabbit в эксперименте SPD 

13. Корпоративное клиент-серверное приложение 

14. Адаптация существующего приложения для iOS 

15. Разработка блоков системы сбора данных на ПЛИС 

16. FPGA-среда для верфикации вычислительных модулей 

17. Мобильное приложение для взаимодействия с промышленными платформатим, 

например 1С: Предприятие. 

18. Исследование методов обучения робота собаки биоподобным моделям движения 

19. Система анализа логов микросервисов для выявления и предсказания аномалий 

 

Направление подготовки 09.04.01 Информатика и вычислительная техника 

1. Разработка и исследование эффективности аппаратной реализации модуля решения 

систем линейных алгебраических уравнений 

2. Разработка и использование реконфигурируемых аппаратных вычислителей для 

ускорения приложений на языке Python 

3. Реализация ускорителя алгоритмов машинного обучения для FPGA 

4. Синтез эффективных декодеров состояний нелинейных динамических сред на базе 

концепции когнитивного наблюдателя 

5. Анализ методов компьютерного зрения и теории синхронизации для задачи 

выделения групп людей в видеопотоке 

6. Количественный анализ рекуррентности просодических характеристик речевого 

сигнала в системах обучения произношению 

7. Разработка алгоритма обнаружения речевой активности в акустическом сигнале с 

применением сверточных нейронных сетей 

8. Система управления IT проектами 

9. Обнаружение точек изменения в окресностях критических изменений нелинейных 

динамических систем 



10. Автоматическое распознавание потоковой речи на русском языке 

11. Разработка прототипа системы автоматизированного формирования отчётов о 

звонках в контактном центре оператора связи 

12. Генерация автомобильных номеров в виртуальной среде для обучения нейронных 

сетей. 

13. Разработка системы учета рабочего времени сотрудников на основе 

видеоаналитики. 

14. Разработка портативного устройства определения типов пластика на основе 

методов спектроскопии в ближнем инфракрасном диапазоне 

15. Разработка масштабируемой схемы семантического кодирования видепотока 

16. Разработка инструмента для анализа и оптимизации объектов на сцене при 

разработке ПО с использованием графического движка Unity 3D 

17. Оценка параметров технического состояния пролётных строений мостовых 

сооружений по данным вибродиагностики 

18. Автоматизированный мониторинг технического состояния пролётных строений и 

опор мостовых сооружений по данным трехмерного лазерного сканирования 

19. Автоматизированное распознавание и оценка распространения дефектов 

железобетонных конструкций по данным трехмерного лазерного сканирования 

20. Метод захвата на сопровождение быстродвижущихся транспортных средств для 

оптоволоконной автодорожной системы мониторинга 

21. Выделение и использование звукового портрета транспортных средств для 

разрешения неоднозначностей в плотном сценарии движения для оптоволоконной 

автодорожной системы мониторинга 

22. Разработка графоанализатора аппаратуры сопровождения летных испытаний 

23. Задача исследования работы винтомоторной группы (двигатель + винт + 

контроллер винта) квадрокоптера и разработки алгоритмов контроля исправности 

винтомоторной группы в полете 

24. Задачи работы с системами автоматического управления и навигационными 

алгоритмами 

25. Анализ продаж и оптимизация бизнес-процессов с использованием инструментов 

программного обеспечения 

26. Применение потоковых графов для исследования вероятностно-временных 

характеристик процесса 

27. Исследование возможностей применения хаотической динамики в вероятностных 

вычислениях и вероятностном программировании 

28. Сопоставление и анализ математических моделей для поиска в научных 

публикациях. 

 

Направление подготовки 09.03.02 Информационные системы и технологии 

1. Инструментальные средства анализа организационных систем 

2. Информационные модели организационных систем 

3. Информационные модели динамических систем. 

4. Информационно-управляющие системы 

5. Инструментальные средства информационных систем. 

6. Нейроинтерфейсы. 

7. Оптимизация информационных систем. 

8. Методы и алгоритмы анализа устойчивости. 

9. Надежность технических системам. 

10. Инструментальные средства для анализа организационного управления 

11. Информационные модели для анализа организационного управления. 

12. Методы машинного обучения. 

13. Методы автоматизированной обработки естественного языка.  



14. Технологии баз данных. 

15. Защита информации. 

16. Распределенные вычислительных систем. 

17. Алгоритмы кодирования и декодирования информации. 

18. Модели анализа информационных корпоративных систем. 

19. Инструментальные средства анализа корпоративных информационных систем. 
 

Направление подготовки 09.04.02 Информационные системы и технологии 

1. Инструментальные средства анализа организационных систем 

2. Информационные модели организационных систем 

3. Информационно-управляющие системы 

4. Информационные модели динамических систем. 

5. Оптимизация информационных систем. 

6. Информационные модели и методы управления. 

7. Визуализация и анализ данных. 

8. Методы машинного обучения. 

9. Методы автоматизированной обработки естественного языка.  

10. Технологии баз данных. 

11. Защита информации. 

12. Инструментальные средства информационных систем. 

13. Нейроинтерфейсы. 

14. Распределенные вычислительные системы. 

15. Алгоритмы кодирования и декодирования информации. 

16. Модели анализа корпоративных информационных систем. 

17. Инструментальные средства анализа корпоративных информационных систем. 
 

  



ПРИЛОЖЕНИЕ № 3 

Список рекомендуемых тем выпускных квалификационных работ 

для периода защит май-июнь 2027 года  

по высшей школе программной инженерии 

Направление подготовки 09.03.03 Прикладная информатика 
1. Разработка системы по переводу ER-диаграммы в SQL код 

2. Разработка интерактивного портала для обучения базам данных 

3. Система автогенерации заданий для курса “Программирование баз данных” 

4. Разработка модуля автоматической проверки SQL запросов 

5. Разработка приложения “Домашняя библиотека” 

6. Исследование методов оптимизации запросов в PostgreSQL 

7. Формализация описания компетенции на основе данных платформ по трудоустройству. 

8. Формализация описания компетенции на основе анализа образовательной программы. 

9. Система сравнения компетенции полученной в рамках образовательной программы с 

требованиями к компетенциям на платформах по трудоустройству. 

10. Исследование производительности кода при использовании классических алгоритмов и 

библиотек ИИ в веб-приложениях. 

11. Разработка и проектирование приложений с использованием технологий айтрекинга. 

12. Разработка модуля отслеживания движения человека 

13. Выявление подключения автоматизированных ботов 

14. Аутентификация пользователей в Web-3.0 

15. Разработка средств проверки соответствия pdf, docx и tex файлов шаблону выпускной 

квалификационной работы 

16. Разработка системы плагинов Moodle Quiz для обучения проектирования пользовательских 

интерфейсов 

17. Разработка рекомендательной системы для продажи товаров и услуг на основе анализа 

больших данных 

18. Разработка гибридного фаззера программ на Python, PHP или JS 

19. Разработка системы управления требованиями к высокоуровнему программному 

обеспечению 

20. Разработка средств поиска паттернов и антипаттернов проектирования в коде 

21. Разработка системы управления программным продуктом 

22. Проектирование и разработка мобильного приложения для учета личных медицинских 

документов. 

23. Проектирование и разработка мобильного бота для учета личных медицинских 

показателей 

24. Проектирование и разработка мобильного приложения для организации персональной 

проектной деятельности 

25. Проектирование и разработка веб-приложения для организации проектной деятельности 

26. Проектирование и разработка веб-приложения для организации внутренней 

промежуточной аттестации 

27. Разработка модели и метода контроля доступа для сетей устройств. 

28. Разработка метода поиска и обнаружения ботов (виртуальных пользователей) в 

социальных сетях. 

29. Разработка методов сбора информации из открытых источников и (или) методов 

противодействия этому. 

30. Автоматизация поиска XSS уязвимостей в веб приложениях. 

31. Разработка модели и метод применения технологии блокчейн в системах хранения данных. 

32. Создание агрегатора. 

33. Разработка рекомендательной системы с использованием искусственного интеллекта.  

34. Автоматическое аннотирование и типизация программных решений. 

35. Применение генеративных нейронных сетей для обучения иностранному языку. 

36. Анализ и оценка взаимосвязанности модулей программного решения. 



37. Разработка программного модуля для анализа программного стиля и выявления 

нарушений принципов Clean Code  

38. Применение моделей машинного обучения в игровой сфере 

39. Разработка мобильного приложения для анализа исполнения музыкального произведения 

40. Разработка системы автоматизированного составления учебных программ для 

репетиторов.  

41. Разработка сервиса построения индивидуальной образовательной траектории на базе 

алгоритмов искусственного интеллекта. 

42. Разработка цифрового  рабочего места  эксперта-автотехника при производстве судебных 

экспертиз. 

43. Разработка встраиваемой системы оценки с интеграцией в телеграмм и др. соцсети. 

44. Проектирование и разработка мобильного приложения для проверки работ студентов на 

внутренний плагиат. 

45. Разработка системы прогнозирования риска возникновения сердечно-сосудистых 

заболеваний. 

46. Разработка программного модуля для определения дефектов пиломатериалов по 

цифровому снимку 

47. Разработка методов обнаружения кибер-буллинга в социальных сетях 

48. Изучение производительности численных методов оптимизации с неточным линейным 

поиском при обучении моделей машинного обучения 

49. Изучение и реализация методов компьютерного зрения для решения задачи распознавания 

символов 

50. Практические приложения решения полной проблемы собственных значений матрицы 

общего вида в анализе данных 

51. Программная реализация решения системы стохастических дифференциальных уравнений 

роста популяции 

52. Разработка системы оценки величины заимствования в программном коде 

53. Исследование подходов и разработка редактора программного кода для слабовидящих 

54. Проектирование и разработка мобильного приложения для профориентации абитуриентов 

по ИТ направлениям 

55. Разработка информационно-аналитической системы для мониторинга активностей 

учащегося в дистанционной образовательной системе 

56. Проектирование и разработка SIEM-системы для анализа лог-файлов 

57. Разработка система автоматической генерации игровых уровней в проектах на Unity 

58. Разработка прототипа LMS системы с реализацией Tin Can API. 

 

Направление подготовки 09.04.03 Прикладная информатика 
1. Применение графов знаний для повышения качества ответов нейросети 

2. Формирование интерактивной карты знаний на основе онтологий 

3. Разработка API с использованием фреймворка Ruby-on-Rails  

4. Разработка API с использованием фреймворка Sinatra  

5. Применение в API SQL-базы данных Postgresql  

6. API Sinatra - конечные точки запросов с использованием ОРМ Sequel  

7. Применение GraphQL для разработки API в Rails-приложениях  

8. Трекинг взгляда, мимики, мыши и клавиатуры для исследования UI, содержания сайтов, 

прокторинга. 

9. Исследование, сравнение и разработка фаззеров, анализаторов для поиска семантических 

ошибок. 

10. Исследование, сравнение и разработка LLM + RAG моделей для поиска семантических 

ошибок. 

11. Исследование, экспериментальное сравнение и разработка flaky, PBT, BDD и др. фреймворков 

тестирования. 

12. Исследование и экспериментальное сравнение средств инфраструктуры и процессов 

управления в пайплайнах больших данных. 

13. Разработка рекомендательной системы для продажи товаров и услуг на основе анализа 

больших данных 



14. Разработка системы управления требованиями к высокоуровнему программному 

обеспечению 

15. Разработка проблемно-ориентированных систем поддержки принятия решений. 

16. Разработка информационно-аналитической системы, позволяющей собирать и обрабатывать 

отзывы о компаниях в Интернете (и на основании данных открытых источников). 

17. Разработка алгоритма обмена криптовалюты между разными блокчейн-сетями. 

18. Исследование методов повышения надёжности работы приложений при выполнении в 

виртуализированной среде. 

19. Разработка метода поиска и обнаружения ботов (виртуальных пользователей) в социальных 

сетях. 

20. Разработка методов сбора информации из открытых источников и (или) методов 

противодействия этому. 

21. Разработка методов искусственного создания обучающих данных для машинного обучения. 

22. Разработка и исследования подходов к обнаружению неявных сообществ в социальных сетях 

23. Разработка программных средств для анализа организации программных решений с целью 

выявления нарушений принципов и паттернов проектирования. 

24. Применение машинного обучения в области анализа текстов для автоматического построения 

графов знаний  

25. Исследование разработка подходов к обнаружению атак в области машинного обучения.  

26. Исследование и разработка подходов интерпретации моделей глубокого обучения 

27. Исследование и разработка алгоритмов для верификации и локализации сгенерированного 

контента  

28. Разработка системы анализа подписи человека с целью определения его дееспособности.   

29. Использование  методов искусственного интеллекта для прогнозирования цен на нефть. 

30. Повышение эффективности лесозаготовок путём совершенствования информационных 

систем и программного обеспечения лесных машин 

31. Разработка программного обеспечения  для расчета и анализа тормозного пути подвижного 

состава 

32. Разработка сервиса для реставрации старых фотографий  

33. Проектирование и разработка программного обеспечения для визуальной сортовой 

классификации растений. 

34. Исследование производительности квазиньютоновских методов оптимизации при обучении 

сверточных искусственных нейронных сетей 

35. Разработка и обоснование параметров модели машинного обучения для распознавания 

дефектов древесины по цифровому снимку 

36. Анализ и реализация методов колоризации цифровых изображений с использованием 

искусственных нейронных сетей 

37. Разработка и обоснование параметров модели-классификатора для определения региона 

происхождения автора по текстовому сообщению 

38. Снижение размерности признакового пространства при обучении искусственных нейронных 

сетей для распознавания образов 

39. Исследование технологии генерации запросов с дополнительной контекстной информацией 

для больших языковых моделей 

40. Проектирование и разработка модуля оценки соответствия программного кода требованиям 

принципов SOLID 

41. Разработка методов и программного комплекса по автоматизированному формированию 

карты компетенций по рабочей программе дисциплины 

42. Проектирование и разработка системы прогнозирования отчисления студента по его 

информационному следу в дистанционной образовательной среде 

43. Проектирование и разработка системы визуализации заимствований при проверке 

программного кода в ответах 

44. Проектирование и разработка интерактивного видеоплеера для учебных дистанционных 

курсов 

45. Исследование методов графового анализа в области больших данных на примере 

дистанционной образовательной системы  

 

Направление подготовки 09.03.04 Программная инженерия 



1. Разработка автономного эмулятора унифицированного API для систем хранения данных с 

поддержкой ролевой модели доступа 

2. Архитектура и реализация CSI-драйвера для Kubernetes на основе стандарта Swordfish с 

поддержкой гетерогенных протоколов хранения 

3. Инфраструктурная автоматизация тестирования драйверов хранения в Kubernetes с 

использованием поведенческих сценариев и автономных эмуляторов 

4. Интеллектуальная система для проектирования химического состава халькогенидных 

стекол с заданными свойствами 

5. Метод оценки ретинальной капиллярной ишемии для выявления офтальмологической и 

системной сосудистой патологии с использованием методов компьютерного зрения 

6. Веб-приложение для управления спортивной деятельностью 

7. Разработка системы поддержки принятия решений  

8. Разработка микросервисного приложения для интеграции с распределенными 

хранилищами данных 

9. Применение паттернов отказоустойчивости при разработке микросервисных приложений 

10. Разработка программы для работы с первичными бухгалтерскими документами 

11. Генерация учебных заданий на нахождение кратчайших путей в графах. 

12. Интеграция нескольких генераторов учебных заданий по алгоритмам. 

13. Визуализация некоторых сведений задач поиска. 

14. Автоматизация развёртывания окружения для разработки СХД с использованием Ansible 

15. Векторизация алгоритмов для повышения производительности вычислений на 

процессорной архитектуре RISC-V 

16. Механизм исполнения имитационных дискретно-событийных моделей в нотации DPMN 

17. Verilog-приложение системы поддержки принятия решения на основе механизмов выбора: 

доминирования, блокировки и турнирного.  

18. Verilog-приложение механизмов сортировки 

19. Разработка библиотеки программ для визуализации трёхмерных сцен 

20. Веб-приложение для сервиса технической помощи на дорогах 

21. Разработка медиа-редактора на основе FFmpeg  

22. Разработка приложения для корпоративного мессенджера  

23. AI-учитель и ассистент. 

24. Система анализа лекций с автогенерацией тестов после самой лекции. 

25. Движок факт-чекинга для анализа аномалий контента, генерируемого LLM. 

26. Разработка мобильного приложения для нетиповой конфигурации на платформе 1С  

27. Разработка сервисов записи и учета 

28. Разработка алгоритмов и программ для работы с потоковым видео 

29. Разработка расширенного редактора изображений  

30. Разработка редактора аудио информации 

31. Программные средства обнаружения и оценки параметров неизвестных радиосигналов 

32. Разработка ПО для беспилотных маневровых локомотивов 

33. Разработка программных приложений для моделирования физических процессов 

34. Модификация программы solps-iter для моделирования пристеночной плазмы токамака  

35. Разработка систем для автоматизированного тестирования ПО 

36. Разработка мессенджера с возможностью обмена данными 

37. Применение методов искусственного интеллекта в тестировании программных продуктов 

38. Разработка автоматизированных тестов с использованием методов искусственного 

интеллекта 

39. Тема по результатам инициативного исследования студентов 

40. Кросс-платформенные программные средства управления тестированием устройств 

обработки сигналов 

41. Программные средства обнаружения и оценки параметров неизвестных радиосигналов 

42. Разработка моделей телекоммуникационных систем 

43. Расширение для оптимизации ранних этапов планирования запросов в PostgreSQL 

44. Улучшение производительности при работе со слабоструктурированным данными типа 

jsonb в PostgreSQL 

45. Расширение PostgreSQL для поддержки работы с ИНС. 



46. Средства генерации синтетических данных для формирования датасета для временных 

последовательностей 

47. Разработка ИИ – ассистентов для формирования требований и проектирования ПО 

48. Средства оценки трудоемкости разработки ПО для low-code и AI-augmented software 

engineering (выполнение работ по разработке с помощью технологий генеративного 

искусственного интеллекта) 

49. Методика разработки десктопной утилиты с графическим интерфейсом для ручных 

запросов к RPC микросервисов 

50. Определение точки впрыска газовой смеси на изображениях 

51. Разработка актуальных векторизованных и параллельных алгоритмов под современные 

микроархитектуры  

52. Разработка приложения под современные микроархитектуры с использованием стандарта 

MPI для распределённого программирования  

53. Компьютерная диагностика неисправности двигателей по звуку на основе нейронной сети  

54. Прогнозирование риска заболеваний сельскохозяйственных культур с использованием 

методов машинного обучения 

55. Разработка файлообменника с настраиваемой системой доступа 

56. Разработка мобильного приложения под платформу Android  

57. Разработка программного обеспечения для систем хранения данных 

58. Применение методов искусственного интеллекта для обработки изображений 

59. Идентификация людей по голосу на основе нейронной сети 

60. Исследование и применение алгоритмов для задач оптимизации 

61. Анализ и обработка финансовых данных 

62. Разработка системы автоматизированного тестирования сетевых конфигураций 

63. Разработка сервиса картографии внутри помещений и прилегающей территории по 

представляемой информации 

64. Разработка библиотеки программ для визуализации трёхмерных сцен 

65. Разработка мобильного приложения на платформе 1С:Предприятие 

66. Разработка многослойного мобильного редактора изображений 

67. Разработка веб-приложений с использованием языков Python, Go, Ruby и Kotlin 

68. Анализ архитектурной документации 

69. Разработка CRM-системы для контроля работы автосервиса 

70. Разработка брокера сообщений поверх ydb topics 

71. Унифицированная платформа кэширования с поддержкой многоуровневых стратегий для 

enterprise решений 

72. Разработка системы автоматизации распределенного нагрузочного тестирования на основе 

OpenShift и Apache JMeter 

73. ИИ-агент для организации и подбора комплектов одежды 

74. Автоматизированная система проверки достоверности текстов, сгенерированных 

нейросетями 

75. Обучающий сайт-симулятор инвестиций для начинающих 

76. SQL-поиск по эмбеддингам с ускорением на нескольких серверах с GPU 

77. Фаззинг-тестирование ССУБД 

78. Разработка веб-приложения для интеллектуального управления задачами с AI-ассистентом 

79. Разработка инструмента визуального программирования на основе нодовой структуры 

80. Специальное программное обеспечение для осуществления планирования и контроля в 

системе беспилотного мониторинга 

 

Направление подготовки 09.04.04 Программная инженерия 
1. Информационная система мониторинга и прогнозирования нагрузки на сервера центров 

обработки данных 

2. Метод горизонтального масштабирования исполнения имитационных моделей в облачной 

среде 

3. Подход консолидации данных для анализа и управления ИТ-ландшафтом в условиях 

импортозамещения 

4. Комплекс средств генерации синтетических данных для формирования датасета для 

временных последовательностей  



5. Комплекс ИИ -ассистентов для формирования требований и проектирования ПО 

6. Разработка программно-аппаратного инструмента для безопасного доступа к документам 

на основе NFC-токена 

7. Разработка и внедрение технической карты к расчётному счёту юридического лица в 

экосистеме компании 

8. Разработка микросервисов взаимодействия с пользователями в рамках биллинговой 

системы для операторов сотовой связи 

9. Разработка программы для моделирования эффекта когерентного пленения населенностей 

в ячейках конечного размера для граничных условий зеркально-когерентного типа в 

оптически тонкой среде 

10. Разработка программы для моделирования одномерной диффузии активных атомов в 

условиях эффекта когерентного пленения населённостей 

11. Разработка программы для моделирования распределения электрического потенциала в 

пристеночной плазме токамака 

12. Исследование методов применения искусственного интеллекта  

13. Сбор и анализ информации при помощи серверного приложения 

14. Разработка Web- приложений для решения медицинских задач 

15. Комплекс средств оценки трудоемкости разработки ПО для low-code и AI-augmented 

software engineering  

16. Устранение размытия в сценах 3D-гауссового сплаттирования 

17. Разработка трехмерных игровых программ 

18. Разработка приложений для поиска объектов на изображениях 

19. Программная система анализа рынка труда ІТ-специалистов 

20. Разработка системы поддержки принятия решений 

21. Разработка систем для автоматизированного тестирования ПО 

22. Исследование алгоритмов для задач оптимизации 

23. Цифровая обработка сигналов радионавигационных систем 

24. Разработка расширенного редактора изображений и видео 

25. Применение и исследование эффективности применения нейронных сетей для различных 

прикладных задач 

26. Исследование эффективности распределенных вычислений на мобильных платформах с 

ARM архитектурой 

27. Разработка программных средств сжатия заголовков пакетов данных в базовой станции 4G 

28. Разработка метода автоматизированного подбора оптимальных архитектурных подходов 

для фронтенд-приложений 

29. Разработка системы поддержки принятия решений для выявления мошеннических 

финансовых операций 

30. Механизмы отказоустойчивого поведения в распределённых системах управления 

сетевыми элементами 

31. Разработка сервиса для управления конфигурациями системы хранения данных 

32. Разработка клиент-серверного приложения для продуктивного поиска работы с 

использованием технологии MVVM 

33. Разработка программного комплекса для обнаружения голосового фишинга в режиме 

реального времени на основе методов машинного обучения 

34. Программный инструмент для технического и UX аудита веб-сайтов с помощью методов 

машинного обучения 

35. Разработка аналитических витрин для агрегации и анализа неунифицированных 

производственных данных в нефтегазовом секторе 

36. Алгоритм обновления, индексации и парсинга данных в инженерном портале компании. 

37. Нереляционная база данных для хранения и обработки информации в распределенной 

микросервисной системе 

38. Повышение эффективности процесса внесения изменений в ИТ-инфраструктуру на основе 

аналитических записок 

39. Система контекстно-ориентированного AI-ассистента для генерации кода в среде 

KOMPAS-3D 

40. Инфраструктура как код: внедрение IaC для оптимизации выполнения АЗ 

41. Корпоративный чат с защитой данных 



42. Повышение качества AI-ассистента на основе технологий больших языковых моделей и 

обогащения контекста с помощью управления документами 

43. Разработка подходов к обеспечению качества автоматизации WEB-тестирования 

44. Сервис автоматического распознования корректности текстового документа на основе ии 

45. Проектирование архитектуры микросервисов для системы электронной коммерции 

46. NFS сервер в пользовательском пространстве Linux 

47. Разработка сервиса технологической рассылки email-писем и приглашений 

48. Разработка приложения для подготовки модели к 3D печати 

49. Разработка и внедрение подходов к повышению отказоустойчивости системы для 

асинхронной генерации отчетной документации 

50. Разработка SDK для социальных сетей мобильного приложения 

51. Метод развертывания цилиндрических облаков точек для построения карт высот в задачах 

дефектоскопии трубопроводов 

52. Разработка и исследования ПО для оценки персонализированного эффекта лечения в 

рамках анализа выживаемости 

53. Система дискретно-событийного имитационного моделирования на Go 

54. Проверка систем безопасности на обнаружение и исправление уязвимостей в веб-

приложении 

55. Разработка сервиса на основе LLM модели для анализа аналитических записок ГПН 

  



ПРИЛОЖЕНИЕ № 4 

Список рекомендуемых тем выпускных квалификационных работ 

для периода защит май-июнь 2027 года  

по высшей школе технологий искусственного интеллекта 

Направление подготовки 02.03.01 Математика и компьютерные науки 
1. Информационная поддержка дистанционного обучения дисциплины «Генетические 

алгоритмы» с использованием платформ Moodle и Teams 

2. Разработка мультиагентного диспетчера управления ресурсами гетерогенной 

суперкомпьютерной платформой с использованием методов машинного обучения и 

искусственного интеллекта 

3. Разработка алгоритма распознавания рекомбинантных сегментов в Т-клеточных 

рецепторах 

4. Разработка метода поиска маршрута для морских судов с использованием данных о погоде 

5. Исследование средств нагрузочного тестирования межсетевых экранов 

6. Разработка и исследование алгоритмов обработки облака точек для  классификации формы 

зданий 

7. Разработка и исследование методов управления каналами передачи данных в 

пользовательских приложениях 

8. Технология согласования и трансляции реляционной и объектных схем 

9. Разработка алгоритма распределения студентов в группы на основе кластерного анализа их 

интеракций 

10. Разработка методов сегментации беспроводных mesh-сетей для маршрутизации в 

гетерогенных сетях 

11. Технология контроля согласованности параметров автоматизированных бизнес процессов 

 

Направление подготовки 02.04.01 Математика и компьютерные науки 
1. Исследование алгоритмов и разработка модели машинного обучения для предотвращения 

почтового фишинга 

2. Интеллектуальной медициской системы классификации рака кожи на базе ансамблей 

мультимодальных архитектур Transformer Vision 

3. Динамическая оптимизация параметров запуска программ при выполнении серии запусков 

4. Применение глубокого обучения для автоматической оценки новизны научных статей 

5. Модели обработки естественного языка в мультиязычной среде 

6. Алгоритмы распределения данных в базах данных без избыточности 

7. Методы графического представления сетевого трафика для решения задачи классификации 

с использованием методов машинного обучения 

8. Технология распознавания жестового языка на основе глубокого обучения 

9. Разработка исследования моделей оценки эффекта лечения на основе трансформеров 

10. Категориальные методы анализа данных типа времени жизни 

11. Алгоритм построения плана действий для гетерогенной группы роботов 

12. Методы машинного обучения в задаче распознавания рукописного кириллического текста 

13. Использование методов машинного обучения для выявления признаков нарушения 

политики безопасности 

14. Градиент бустинг машина с симплексами в качестве базовых моделей 

15. Выявление и категоризация инцидентов информационной безопасности с применением 

методов машинного обучения 

16. Исследование методов тестирования на уязвимости смарт контрактов распределенных 

реестров 

17. Исследование моделей ZK (zero knowledge proofs) в распределенных реестрах 

18. Методы и алгоритмы построения систем управления знаниями на базе GPT моделей 

19. Разработка методов и алгоритмов планирования вычислительных задач в гибридных 

вычислительных системах 

20. Выявление компьютерных атак на стадии разведки с помощью графовых нейронных сетей 

на данных SIEM 



Направление подготовки 02.03.03 Математическое обеспечение и 

администрирование информационных систем 
1. Генерация эмоционально окрашенных текстов на различных языках с помощью 

генеративно-состязательной модели ИНС; 

2. Комбинирование эволюционных алгоритмов в стратегиях оптимизации метода резолюций; 

3. Автоматическое обнаружение и классификация аномальных событий в транспортной сети 

с помощью различных моделей ИНС; 

4. Обнаружение и классификация потенциально опасных событий в транспортной сети с 

помощью алгоритмов глубокого обучения; 

5. Криптоанализ некоторых шифров на эллиптических кривых с помощью эволюционных 

алгоритмов; 

6. Извлечение данных из неструктурированных текстов с применением машинного обучения; 

7. Автоматическая валидация данных, предназначенных для машинного обучения; 

8. Сравнительный анализ методов проверки гипотез на больших данных; 

9. Система автоматизации трансляции QBE запросов в MongoDB Query Language; 

10. Мобильное приложение на базе SwiftUI и Combine с использованием Metal для ускоренной 

постобработки изображений; 

11. Алгоритмы оптимального управления распределёнными системами на основе 

многоагентного обучения с подкреплением (MARL); 

12. Автоматический  перевод художественного текста в формат киносценария с применением 

алгоритмов машинного обучения. 
 

Направление подготовки 02.04.03 Математическое обеспечение и 

администрирование информационных систем 
1. Распознавание и классификация эмоций по видеопотоку с помощью алгоритмов глубокого 

обучения; 

2. Система автоматического аннотирования текстов на различных языках; 

3. Классификация текстов на различных языках по эмоциональности с применением 

методики глубокого обучения; 

4. Дедуктивный синтез программ с помощью обратного метода Маслова; 

5. Система верификации программ логическими методами с применением автоматического 

доказательства теорем; 

6. Криптоанализ некоторых шифров с помощью эвристических алгоритмов; 

7. Автоматический поиск ошибок в моделях (скриптах создания) реляционных баз данных; 

8. Автоматическая проверка вопросов тестов с развернутым ответом студентов; 

9. Исследование и реализация алгоритма решения задачи консенсуса в технологии 

распределенного реестра; 

10. Автоматизация процесса проверки оригинальности решения задач на SQL; 

11. Конверсия объектно-ориентированных баз данных в реляционные (возможен и обратный 

вариант); 

12. Конверсия нестандартных запросов Oracle (иерархических и пр.) в запросы Postgres; 

13. Оценка качества требований к программным продуктам с использованием искусственного 

интеллекта; 

14. Автоматизация тестирования с использованием искусственного интеллекта. 

  



ПРИЛОЖЕНИЕ № 5 

Список рекомендуемых тем выпускных квалификационных работ 

для периода защит май-июнь 2027 года  

по высшей школе управления кибер-физическими системами 

Направление подготовки 27.03.04 Управление в технических системах 
1. Система управления синхронной работой приводов подъма шлюзового затвора 

2. Автоматизированный электропривод грузовой подъёмной платформы 

3. Автоматизация обработки экспериментальных данных при исследовании частотного 

электропривода 

4. Проектирование жизненного цикла и отработка системы упрвления доковой лебедки 

5. Разработка системы автоматического контроля и управления поршневым компрессором на 

установке короткоцикловой адсорбции 

6. Разработка системы автоматического контроля и управления роботизированной сварочной 

ячейкой 

7. Разработка системы автоматического контроля и управления производственной линией 

розлива ликероводочной продукции 

8. Разработка системы автоматического контроля и управления установкой подготовки нефти 

9. Система усовершенствованного управления дренажной емкостью камеры пуска и приема 

средств очистки и диагностики 

10. Система усовершенствованного управления установкой гидроочистки дизельного топлива 

11. Система усовершенствованного управления реакторным блоком секции установки 

каталитического риформинга 

12. Разработка приложения для автоматизации и контроля измерений показателей здоровья 

человека 

13. Система для автоматизированного контроля знаний для курса "Введение в MATLAB" 

14. Система для автоматизированного контроля знаний для курса "Введение в Simulink" 

15. Разработка нейросети для определения параметров оптической системы под заданный 

диапазон измерения показателя преломления жидкости 

16. Цифровая обработка изображений пульсовой волны для экспресс диагностики состояния 

сердечно-сосудистой системы 

17. Программное обеспечение для анализа форм пульсовых волн 

18. Проектирование IIoT на основе протокола LoRaWAN 

19. Разработка системы экспресс-диагностики состояния здоровья человека на основе 

неинвазивных измерений 

20. Разработка системы управления технологией абсорбции газа 

21. Интеллектуальная система управления роботом-манипулятором посредством 

распознования жестов 

22. Моделирование интеллектуального захвата робота-манипулятора на основе бинокулярного 

зрения 

23. Разработка методов использования интеллектуальной системы слежения для повышения 

эффективности солнечных батарей 

24. Система управления на ПЛК с помощью нейросетей 

25. Разработка лабораторного практикума по ModBus для контроллеров ОВЕН в среде 

программирования CoDeSys V2.3 и v3.5 

26. Разработка нечеткого логического вывода для автоматического управления мобильным 

роботом 

27. Математическое моделирование дистанционной, трансуретральной и перкутанной 

литотрипсии 

28. Разработка системы прогнозирования технологических параметров на базе нейронных 

сетей 

29. Исследование и моделирование адаптивного ПИД-регулятора на базе нечеткой логики 

30. Исследование метода управления подводным аппаратом при поиске металлосодержащего 

объекта 



31. Разработка вычислительного комплекса оценки газосодержания в неподвижном потоке 

жидкости с использованием оптических методов 

32. Разработка системы автоматизированного управления безопасностью пожарного расчёта 

33. Система мониторинга предприятия 

34. Построение нейросетевой модели технологического процесса 

35. Разработка распределенной интеллектуальной системы управления мехатронной линией с 

использованием технологии IoT 

36. Разработка системы автоматического управления и контроля водяного охладительного 

сооружения. 

37. Разработка SCADA-системы распределенной системы управления сетевым лабораторным 

комплексом 

38. Разработка сервисов удаленного доступа к лабораторной мехатронной линии 

39. Управление жизненным циклом сетевого программно-аппаратного лабораторного 

комплекса 

40. Разработка и применение методов защиты программы от отладчика. 

41. Разработка системы управления распределенной модульной линией изготовления 

ленточных препрегов 

42. Модернизация функционирования обработки данных информационно-образовательной 

системы университета 

43. Разработка системы мониторинга с применением распределенного вибрационного сигнала 

44. Разработка SCADA распределенной модульной линией изготовления ленточных препрегов 

45. Прогнозирование режимов теплопотребления с применением нейросетевых технологий 

46. Разработка метода комплексной безопасности на основе протоколов IIoT технологий 

47. Разработка модели оптимизации вычислений в edge и облачном уровне управления 

технологическими процессами 

48. Разработка программного обеспечения информационной безопасности киберфизических 

систем 

49. Реализация асинхронного выполнения событий в высоконагруженном расширенном веб–

приложении 

50. Привод эскалатора метрополитена 

51. Привод шприцевого насоса 

52. Электрическая газонокосилка 

53. Разработка программного обеспечения компрессора для системы КЭФ 

54. Сравнение имитационных моделей систем управления энергетическим объектом 

55. Разработка приложения для Альфа-платформы по управлению цифровой подстанцией 

56. Разработка приложения для Альфа-платформы по управлению гидроагрегатом. 

57. Разработка программного обеспечения оценки эффективности системы индикации уровня 

топлива на поплавковых датчиках 

58. Анализ работы программно-реализуемого ПЛК при его взаимодействии с системами 

диспетчерского управления 

59. Разработка библиотеки элементов SCADA ситемы управления гидроагрегатом с 

применением Альфа платформы 

60. Разработка развивающейся базы знаний сценарного управления технологическим 

процессом 

61. Методы и алгоритмы предиктивной аналитики компонентов цифровой подстанции 

62. Разработка развивающейся базы знаний сценарного управления технологическим 

процессом 

63. Разработка базы знаний сценарного управления гидроагрегатом 

64. Неинвазивный метод определения коэффициентов в технологии esCCO для диагностики 

сердечного выброса пациента 

 

Направление подготовки 09.04.01 Информатика и вычислительная техника 
1. "Methods and algorithms of semantic interoperability for real-time industrial automation 

applications 

Разработка методов и алгоритмов обеспечения семантической интероперабельности для 

задач промышленной автоматизации реального времени" 



2. "Remaining Useful Life Prediction of Aircraft Turbofan Engine on C-MAPSS Dataset 

Прогнозирование остаточного ресурса турбовентиляторного двигателя самолета на основе 

набора данных C-MAPSS" 

3. "SSD neural network based medical image detection of lung nodules  

Диагностика легочных узелков на основе медицинских изображений с использованием 

нейронной сети SSD" 

4. "Predictive analysis of industrial system behavior using multivariate methods and algorithms 

Методы и алгоритмы многопараметрического предиктивного анализа поведения 

промышленных систем" 

5. "Intelligent personnel safety dection in mining based on OpenPose technology 

Интеллектуальное определение безопасности персонала в горнодобывающей 

промышленности на основе технологии OpenPose" 

6. "Detection and Segmentation of Polyps in Colonoscopy Images Using RTDETR and U-Net++ 

Networks 

Обнаружение и сегментация полипов на колоноскопических изображениях с 

использованием сетей RTDETR и U-Net++" 

7. "Adaptive Intelligent Control of Energy System for Smart Buildings  

Адаптивное интеллектуальное управление энергетической системой умных зданий" 

8. "Research on navigation methods for mobile robots in underground environments  

Исследование методов навигации мобильных роботов  в подземных условиях" 

9. "Decision-Making Technology for Autonomous Vehicles 

Технология принятия решений для автономных транспортных средств" 

10. "Electromechanical Equipment Monitor and diagnosis based on digital technology  

Мониторинг и диагностика электромеханического оборудования на основе цифровых 

технологий" 

11. "Improved Bearing Fault Detection using a Multi-Scale Convolutional Neural Network and Long 

Short-Term Memory Network 

Совершенствование подхода к обнаружению неисправностей подшипников с помощью 

полносвязной сверточной и рекуррентной с долгой краткосрочной памятью нейронных 

сетей" 

12. "Machine Learning Models for Equivalent Circulating Density Prediction from Drilling Data  

Модели машинного обучения для прогнозирования эквивалентной циркуляционной 

плотности на основе данных процесса бурения" 

 

Направление подготовки 27.04.04 Управление в технических системах 
1. Разработка модели распознавания и регулирования условий хранения продукции 

агропромышленного комплекса с применением технологий искусственного интеллекта 

2. Исследование методов извлечения информативных признаков из временных рядов 

электромиографии и инерциальных данных и их применение в моделях машинного обучения 

для бионического протеза кисти 

3. Анализ и сравнение алгоритмов машинного обучения для классификации жестов на основе 

электромиографических и инерциальных данных в системах управления бионическим 

протезом кисти 

4. Разработка языковой модели для анализа многомерных временных рядов и медицинских 

текстовых данных 

5. Разработка и обучение мультимодальной языковой модели для анализа медицинских данных 

6. Разработка учебно-методического комплекса по дисциплине "Промышленные 

вычислительные сети" 

7. Разработка учебно-методического комплекса по дисциплине "Промышленные 

вычислительные сети" 

8. Применение методов RCM при анализе надежности электро-механических систем с 

использованием стандарта IEC 61499 

9. Разработка верхнего уровня автоматизации в системе электрической централизации стрелок и 

сигналов на программируемых логических контроллерах с управлением по радиоканалу и с 

функциями самодиагностирования объектов управления 

10. Разработка отказоустойчивой информационной инфраструктуры поддержки проектов и 

лабораторных работ на основе Kubernetes 



11. Разработка низового уровня автоматизации в системе электрической централизации стрелок и 

сигналов на программируемых логических контроллерах с управлением по радиоканалу и с 

функциями самодиагностирования объектов управления 

12. Разработка алгоритмов и программ для управления компрессорным цехом в жестком 

реальном времени 

13. Исследование и разработка алгоритмов цифрового моделирования параметров 

Международной стандартной атмосферы на основе методов машинного обучения 

14. Интеллектуальные системы автоматизированного управления, мониторинга и диагностики 

электроприводов 

15. Использование машинного зрения для решения задач идентификации дефектов напольных 

технологических объектов железнодорожной автоматики с применением беспилотных 

летательных аппаратов 

16. Многокритериальная оптимизация производственных процессов промышленных компаний 

17. Разработка веб-интерфейса для систем мониторинга объектов транспортной инфраструктуры 

18. Интеллектуальные системы управления вентиляцией 

19. Анализ и предиктивная аналитика на основе данных SCADA-системы 

20. Совершенствование управления движением на железнодорожных станциях с использованием 

технологий искусственного интеллекта при выявлении отказов напольного технологического 

оборудования 

21. Разработка методов и средств диагностики электродвигателей на основе цифровых 

технологий 

22. Моделирование технологического процесса с применением технологии цифровых двойников 

23. Системы диспетчеризации с мобильными робототехническими комплексами 

24. Внедрение технологий машинного зрения в промышленности для обеспечения безопасности 

персонала. 

25. Совершенствование технологии мониторинга дефектов объектов автодорожной 

инфраструктуры с применением искусственных нейронных сетей 

26. Разработка интеллектуального датчика распределенной системы предиктивной 

вибродиагностики подшипниковых узлов газоперекачивающего агрегата на базе TinyML 

27. Интеллектуальная фактор-графовая модель для адаптивной калибровки и слежения за 

направлением взгляда в системах оптической окулографии 

28. Интеграция блокчейна для повышения надежности и безопасности в системах АСУ ТП. 

29. Разработка и исследование метода координации подсистем транспортно-логистической 

системы на основе имитационного моделирования 

30. Интеллектуальные системы управления горными машинами 
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ИНСТИТУТ 

КОМПЬЮТЕРНЫХ НАУК 

И КИБЕРБЕЗОПАСНОСТИ 

 

ВЫПИСКА ИЗ ПРОТОКОЛА 

заседания Ученого совета 

29 мая 2026 г. № 3/26 
 

 

Всего членов Ученого совета- 16 чел., присутствовали- 12 чел.: 

 

Председатель  Д.П. Зегжда 

Секретарь М.А. Полтавцева 

 

СЛУШАЛИ: Заместителя директора по образовательной деятельности Александрову 

Елену Борисовну об утверждении списков рекомендуемых тем выпускных 

квалификационных работ (плановые сроки защиты – декабрь-январь 2026/2027 учебного 

года) по направлениям подготовки в бакалавриате, специалитете и магистратуре: 

 по Высшей школе кибербезопасности – приложение № 1 

 по Высшей школе компьютерных технологий и информационных систем  – 

приложение № 2 

 по Высшей школе программной инженерии – приложение № 3 

 
РЕШИЛИ: 

Утвердить списки рекомендуемых тем выпускных квалификационных работ (плановые 

сроки защиты - декабрь-январь 2026/2027 учебного года) по направлениям подготовки в 

бакалавриате, специалитете и магистратуре по высшим школам института компьютерных 

наук и кибербезопасности. 

 

Голосовали: 

«за» - 12 

«против» - 0 

«воздержались»- 0 

 

 

Секретарь Ученого совета 

Института компьютерных наук 

и кибербезопасности  М.А. Полтавцева 

  



ПРИЛОЖЕНИЕ № 1 

Список рекомендуемых тем выпускных квалификационных работ  

для периода защит декабрь-январь 2026/2027  учебного года 

по высшей школе кибербезопасности 

Специальность подготовки 10.05.01 Компьютерная безопасность 

1. Обеспечение безопасности смарт-карт от атак по побочным каналам с 

применением методов машинного обучения 

2. Бинарный композиционный анализ встраиваемого программного обеспечения 

устройств Интернета вещей 

3. Адаптивное обнаружение атак в условиях изменения характеристик трафика 

Интернета вещей 

4. Повышение точности обнаружения сетевых атак искусственной нейронной сетью, 

сформированной генетическим алгоритмом 

5. Методика оценки больших языковых моделей в задачах информационной 

безопасности 

6. Анализ производительности реализаций атак на потоковый шифр A5-GMR-1 с 

GPU-ускорением на вычислительных шейдерах Vulkan 

7. Методика сравнительной оценки энергопотребления протоколов установления 

сеансового ключа 

8. Профилирование данных юридического лица, доступных в сети Интернет 

9. Противодействие атакам социальной инженерии с помощью больших языковых 

моделей 

10. Исследование способов обнаружения различных типов прокси-серверов в сетях 

интернет-провайдеров 

11. Применение сверточных нейронных сетей для повышения уровня безопасности 

стеганографических методов 

12. Адаптивная оконная агрегация журнала состояний проверяемой базы данных на 

основе постквантовой подписи 

13. Исследование применения методов бесконтейнерной стеганографии для сокрытия 

данных в аудиофайлах 

14. Рекомендательная система резервного копирования на основе кластеризации 

графов сетевой инфраструктуры 

15. Обеспечение конфиденциальности и проверяемости электронного голосования с 

применением обязательств на решетках с округлением 

16. Обнаружение и удаление конфиденциальных данных в публичных каналах 

корпоративного мессенджера 

17. Схемы разделения секрета с предустановленными свойствами 

18. Защита программного обеспечения от автоматической эксплуатации уязвимостей 

LLM-агентами на основе методов обфускации. 

 

Специальность подготовки 10.05.03 Информационная безопасность 

автоматизированных систем 

1. Адаптивная система обнаружения сетевых атак на основе нейросетевого 

классификатора и алгоритма Artificial Bee Colony 

2. Система идентификации на основе разрешенного редактируемого блокчейна 

3. Методы автоматического обнаружения вредоносного программного обеспечения 

4. Обеспечение приватности в распределенных реестрах систем умного города на 

основе анализа графа транзакций  

5. Выявление вредоносного программного обеспечения для операционных систем 

Android на основе методов глубокого обучения 



6. Метод обнаружения сетевой стеганографии пакетах IP/TCP на основе статистик 

битовых плоскостей с применением машинного обучения 

7. Исследование криптоаналитической атаки на алгоритм потокового шифрования 

A5/1 с использованием радужных таблиц 

8. Метод комплексной оценки защищённости моделей машинного обучения 

9. Выявление атак на бизнес-логику Django-приложения на основе поведенческого 

анализа 

10. Автоматизация обратной разработки вредоносных исполняемых файлов при 

помощи бинарного композиционного анализа 

11. Применение ансамблевых моделей машинного обучения для обнаружения 

туннелированного трафика 

12. Обнаружение вредоносного программного обеспечения на маломощных Android-

устройствах на основе методов машинного обучения 

13. Защита программного обеспечения от атак эксплуатации уязвимостей, вызванных 

избыточными привилегиями 

14. Методика оценки защищенности стенда с нейросетевыми моделями 

15. Методика оценки качества генерации уязвимого программного кода большими 

языковыми моделями 

16. Исследование устойчивости архитектур федеративного обучения к атакам на 

целостность модели при сговоре участников 

17. Построение защищённой VPN-сети с помощью технологии DPDK 

18. Методы каскадного обнаружения фишинга и спама в клиент-серверных системах с 

обеспечением конфиденциальности данных 

19. Применение технологии блокчейн к задачам безопасности больших данных 

20. Идентификация пользователя по печати на клавиатуре 

21. Выявление недостоверной информации в новостных текстах с использованием 

ансамбля нейронных сетей 

22. Обнаружение уязвимостей в бинарном коде с использованием графовых 

нейронных сетей 

 

Специальность подготовки 10.05.04 Информационно-аналитические системы 

безопасности 

1. Автоматизированное обнаружение уязвимостей с помощью статического анализа 

кода 

2. Децентрализованный метод репутационной изоляции IoT-устройств на основе 

роевого обмена оценками и корреляции сетевого поведения для противодействия 

ботнетам с блокчейн функциональностью на примере Dysphoria 

3. Интерпретация результатов федеративного обучения с использованием методов 

объяснимого искусственного интеллекта для повышения устойчивости к атакам 

отравления 

4. Метод состязательной верификации моделей машинного обучения 

5. Выявление Relay-атак на основе анализа сетевого трафика протокола Kerberos в 

доменной инфраструктуре с применением методов машинного обучения 

6. Обеспечение раннего обнаружения и локализации межагентных инъекций промпта 

в многоагентных системах на основе больших языковых моделей 

7. Защита автоматически обновляемых голосовых биометрических профилей от атак 

последовательного отравления 

8. Фаззинг-тестирование NVRAM сервисов UEFI BIOS в доверенной среде 

выполнения ЭВМ на базе ARM 

9. Вертикальное федеративное обучение с гибридной защитой для систем 

обнаружения вторжений в критической инфраструктуре 



10. Обнаружение и классификация компьютерных атак на основе многомасштабного 

вейвлет-анализа сетевого трафика 

11. Аугментация набора данных SQL-инъекций с использованием больших языковых 

моделей 

12. Обеспечение целостности глобальной модели федеративного обучения на основе 

многоуровневой верификации обновлений 

13. Исследование обнаружимости атак нулевой динамики методами выявления 

аномалий на основе прогнозирования многомерных временных рядов 

14. Применение больших языковых моделей для снижения ложноположительных 

срабатываний в результатах композиционного анализа программного обеспечения 

15. Локализация уязвимого исполняемого кода на основе информации из открытых 

источников 

16. Исследование схем безопасного восстановления секрета на наличие уязвимости 

перед атакой с параллельными сеансами 

17. Обеспечение целостности глобальной модели федеративного обучения при атаках 

отравления на основе взвешенной серверной агрегации 

18. Выбор значимых признаков с использованием генетического алгоритма  

19. Разработка методов обнаружения замаскированных средств удалённого управления 

в APK-файлах 

20. Обеспечение защиты вычислительных моделей от атак отравления в системах с 

онлайн-обучением 

  



ПРИЛОЖЕНИЕ № 2 

Список рекомендуемых тем выпускных квалификационных работ  

для периода защит декабрь-январь 2026/2027  учебного года по высшей 

школе компьютерных технологий и информационных систем 

Направление подготовки 09.03.02 Информационные системы и технологии 

1. Инструментальные средства анализа организационных систем 

2. Информационные модели организационных систем 

3. Информационные модели динамических систем. 

4. Информационно-управляющие системы 

5. Инструментальные средства информационных систем. 

6. Нейроинтерфейсы. 

7. Оптимизация информационных систем. 

8. Методы и алгоритмы анализа устойчивости. 

9. Надежность технических системам. 

10. Инструментальные средства для анализа организационного управления 

11. Информационные модели для анализа организационного управления. 

12. Методы машинного обучения. 

13. Методы автоматизированной обработки естественного языка.  

14. Технологии баз данных. 

15. Защита информации. 

16. Распределенные вычислительных систем. 

17. Алгоритмы кодирования и декодирования информации. 

18. Модели анализа информационных корпоративных систем. 

19. Инструментальные средства анализа корпоративных информационных систем. 
 

Направление подготовки 09.04.02 Информационные системы и технологии 

1. Инструментальные средства анализа организационных систем 

2. Информационные модели организационных систем 

3. Информационно-управляющие системы 

4. Информационные модели динамических систем. 

5. Оптимизация информационных систем. 

6. Информационные модели и методы управления. 

7. Визуализация и анализ данных. 

8. Методы машинного обучения. 

9. Методы автоматизированной обработки естественного языка.  

10. Технологии баз данных. 

11. Защита информации. 

12. Инструментальные средства информационных систем. 

13. Нейроинтерфейсы. 

14. Распределенные вычислительные системы. 

15. Алгоритмы кодирования и декодирования информации. 

16. Модели анализа корпоративных информационных систем. 

17. Инструментальные средства анализа корпоративных информационных систем. 
 

  



ПРИЛОЖЕНИЕ № 3 

Список рекомендуемых тем выпускных квалификационных работ 

для периода защит декабрь-январь 2026/2027  учебного года 

по высшей школе программной инженерии 

Направление подготовки 09.03.03 Прикладная информатика 
1. Разработка системы по переводу ER-диаграммы в SQL код 

2. Разработка интерактивного портала для обучения базам данных 

3. Система автогенерации заданий для курса “Программирование баз данных” 

4. Разработка модуля автоматической проверки SQL запросов 

5. Разработка приложения “Домашняя библиотека” 

6. Исследование методов оптимизации запросов в PostgreSQL 

7. Формализация описания компетенции на основе данных платформ по трудоустройству. 

8. Формализация описания компетенции на основе анализа образовательной программы. 

9. Система сравнения компетенции полученной в рамках образовательной программы с 

требованиями к компетенциям на платформах по трудоустройству. 

10. Исследование производительности кода при использовании классических алгоритмов и 

библиотек ИИ в веб-приложениях. 

11. Разработка и проектирование приложений с использованием технологий айтрекинга. 

12. Разработка модуля отслеживания движения человека 

13. Выявление подключения автоматизированных ботов 

14. Аутентификация пользователей в Web-3.0 

15. LLM нейросети и логическое мышление. 

16. Разработка и проектирование приложений с использованием технологий айтрекинга. 

17. Выявление подключения автоматизированных ботов 

18. Работа с картографическими данными. 

19. Трекинг взгляда, мимики, мыши и клавиатуры для исследования UI, содержания сайтов, 

прокторинга. 

20. Исследование, сравнение и разработка фаззеров, анализаторов для поиска семантических 

ошибок. 

21. Исследование, сравнение и разработка LLM + RAG моделей для поиска семантических 

ошибок. 

22. Исследование, экспериментальное сравнение и разработка flaky, PBT, BDD и др. фреймворков 

тестирования. 

23. Исследование и экспериментальное сравнение средств инфраструктуры и процессов 

управления в пайплайнах больших данных. 

24. Разработка рекомендательной системы для продажи товаров и услуг на основе анализа 

больших данных 

25. Разработка системы управления требованиями к высокоуровнему программному 

обеспечению 

26. Проектирование и разработка мобильного приложения для учета личных медицинских 

документов. 

27. Проектирование и разработка мобильного бота для учета личных медицинских показателей 

28. Проектирование и разработка мобильного приложения для организации персональной 

проектной деятельности 

29. Проектирование и разработка веб-приложения для организации проектной деятельности 

30. Проектирование и разработка веб-приложения для организации внутренней промежуточной 

аттестации 

31. Разработка модели и метода контроля доступа для сетей устройств. 

32. Разработка метода поиска и обнаружения ботов (виртуальных пользователей) в социальных 

сетях. 

33. Разработка методов сбора информации из открытых источников и (или) методов 

противодействия этому. 

34. Автоматизация поиска XSS уязвимостей в веб приложениях. 

35. Разработка модели и метод применения технологии блокчейн в системах хранения данных. 



36. Создание агрегатора. 

37. Разработка рекомендательной системы с использованием искусственного интеллекта.  

38. Автоматическое аннотирование и типизация программных решений. 

39. Применение генеративных нейронных сетей для обучения иностранному языку. 

40. Анализ и оценка взаимосвязанности модулей программного решения. 

41. Разработка программного модуля для анализа программного стиля и выявления нарушений 

принципов Clean Code  

42. Применение моделей машинного обучения в игровой сфере 

43. Разработка мобильного приложения для анализа исполнения музыкального произведения 

44. Разработка системы автоматизированного составления учебных программ для репетиторов.  

45. Разработка сервиса построения индивидуальной образовательной траектории на базе 

алгоритмов искусственного интеллекта. 

46. Разработка Rest приложения  с онлайн доской совместного доступа для дистанционного 

обучения.    

47. Проектирование и разработка мобильного приложения для проверки работ студентов на 

внутренний плагиат. 

48. Разработка системы прогнозирования риска возникновения сердечно-сосудистых 

заболеваний. 

49. Веб - приложение для определения калорийности по фотографии на основе технологии 

глубокого обучения. 

50. Разработка программного модуля для определения дефектов пиломатериалов по цифровому 

снимку 

51. Разработка методов обнаружения кибер-буллинга в социальных сетях 

52. Изучение производительности численных методов оптимизации с неточным линейным 

поиском при обучении моделей машинного обучения 

53. Изучение и реализация методов компьютерного зрения для решения задачи распознавания 

символов 

54. Практические приложения решения полной проблемы собственных значений матрицы 

общего вида в анализе данных 

55. Программная реализация решения системы стохастических дифференциальных уравнений 

роста популяции 

56. Разработка системы оценки величины заимствования в программном коде 

57. Исследование подходов и разработка редактора программного кода для слабовидящих 

58. Проектирование и разработка мобильного приложения для профориентации абитуриентов по 

ИТ направлениям 

59. Разработка информационно-аналитической системы для мониторинга активностей учащегося 

в дистанционной образовательной системе 

60. Проектирование и разработка SIEM-системы для анализа лог-файлов 

61. Разработка система автоматической генерации игровых уровней в проектах на Unity 

62. Разработка прототипа LMS системы с реализацией Tin Can API. 

 

Направление подготовки 09.03.04 Программная инженерия 

1. Разработка системы поддержки принятия решений  

2. Автоматизация развёртывания окружения для разработки СХД с использованием 

Ansible 

3. Векторизация алгоритмов для повышения производительности вычислений на 

процессорной архитектуре RISC-V 

4. Разработка веб-приложения визуального редактора диалога для систем понимания 

речи. 

5. Трекинг посетителей крупных торговых площадок с помощью нейронных сетей. 

6. Механизм исполнения имитационных дискретно-событийных моделей в нотации 

DPMN 

7. Verilog-приложение системы поддержки принятия решения на основе механизмов 

выбора: доминирования, блокировки и турнирного.  

8. Разработка библиотеки программ для визуализации трёхмерных сцен 



9. Веб-приложение для сервиса технической помощи на дорогах 

10. Разработка медиа-редактора на основе FFmpeg  

11. Разработка приложения для корпоративного мессенджера  

12.  AI-учитель и ассистент. 

13. Система анализа лекций с автогенерацией тестов после самой лекции. 

14. Движок факт-чекинга для анализа аномалий контента, генерируемого LLM. 

15. Разработка сервисов записи и учета 

16. Разработка алгоритмов и программ для работы с потоковым видео 

17. Разработка расширенного редактора изображений  

18. Разработка редактора аудио информации 

19. Программные средства обнаружения и оценки параметров неизвестных 

радиосигналов 

20. Разработка программных приложений для моделирования физических процессов 

21. Модификация программы solps-iter для моделирования пристеночной плазмы 

токамака  

22. Разработка систем для автоматизированного тестирования ПО 

23. Разработка мессенджера с возможностью обмена данными 

24.  Компьютерная диагностика неисправности двигателей по звуку на основе нейронной 

сети  

25. Прогнозирование риска заболеваний сельскохозяйственных культур с использованием 

методов машинного обучения 

26. Разработка файлообменника с настраиваемой системой доступа. 
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